
提高认识  预防诈骗
近段时间来，各大高校诈骗案发案率不断增加，主要为各类网上购物诈骗案。犯罪分子利用学生贪图小利的心思，发布价格超低的商品，然后假冒“淘宝”等交易平台进行诈骗，为了有效提高广大学生的防骗能力，现将部分骗术公示如下：
骗术一：在“淘宝”交易平台上申请设立一个账号用于销售某产品，以低价吸引买家，在交易谈妥后，卖家关闭淘宝网上的交易，通过QQ发给买家一个页面同“淘宝”网页一致，域名略有差异的虚假链接，称此为按照商谈后修改好的价格地址，让买家直接拍下，利用操作页面同淘宝网页一致和域名的差异不易发觉来蒙蔽买家。买家通过此链接的操作完成网上银行的付款，而卖家通过在后台查看此假链接页面充值的源代码，复制相关交易代码，粘贴到假网站的管理后台的支付信息中，将买家本应支付到“支付宝”中的交易款支付到卖家的“百付宝”账号上。 
提醒：在淘宝网上交易时，应从官方页面进入并进行相关操作，不轻信卖家发过来的要求点击的其他链接，并注意查看页面的域名是否与官方页面一致。在确认付款之前刷新“已买到的宝贝”页面，查看交易状态，警惕交易关闭仍付款的骗局。 

骗术二：在交易中让买家将货款存入买家的支付宝帐户中，买家通过卖家要求点击的虚假链接进入购买页面进行登录及付款操作，卖家通过买家在假链接页面上的操作记录下的淘宝账号和密码登陆买家的支付宝帐户，转走钱款或购买他物。 

提醒：在注意识别购物页面真伪的同时，警惕卖家要求将应付货款存入买家支付宝账号上的行为，因这不符合正常的网络付款程序。 

骗术三：制作虚假购物链接和虚假的“支付成功”页面，买家点击假链接进入、输入淘宝账号和密码后，出现了“支付”成功的确认页面，此页面系骗子制作，买家支付的钱仍然存于其支付宝账号中，骗子在网站后台获取了买家的支付宝账号和密码后登陆买家账号，将钱款购买游戏点卡，再以更低的折扣将游戏点卡出售给其他买家，让这些买家将购买游戏点卡的钱汇入犯罪行为人的银行卡中获取非法利益。 

提醒：在网购付款过程中，应当从官方付款页面中进入，注意多次刷新页面查看官方页面上记载的交易状态，提高防范意识。 

骗术四：骗子在交易商谈中要求买家提供个人的详细资料，如真实姓名、家庭住址、电话号码、身份证号码、邮箱地址等，利用网民设置密码一般根据个人信息的特点，猜测买家的淘宝账号密码。若成功猜出淘宝帐户密码，则登陆帐户将淘宝帐户内的钱购买他物或转走。在未猜出淘宝帐户密码时，骗子采用先猜出邮箱的密码，通过邮箱找回密码的方式拿到淘宝帐户密码而实施犯罪行为。 

提醒：网购用户在交易中应加强对个人资料信息的保护意识，切断骗子利用个人信息进入交易帐户非法获取钱财的途径。在交易时，对于商谈阶段就详细询问真实姓名、电话、地址、身份证号码、邮箱等信息的卖家要提高警觉。身份证号码和邮箱等信息在网购中并不需要，姓名、地址、电话等信息只需要买家在进入购买页面后自行填写，交易完成后由卖家与其核对，并不需要在交易商谈初期让卖家知晓。 

骗术五：在交易价格谈妥后，骗子让买家去购买淘宝“自动发货”的商品（即手机充值卡、游戏点卡等），买家购买后得到相关的充值密码后，骗子以诱骗的语言与买家商谈，让其告诉密码，再将此密码卖给另外的人获利。 

提醒：网购用户应当加强对网上交易物来源渠道的正确认识，不轻信价格过低的商品。同时应正确识别网购的正规操作程序，对于卖家要求的无故例外操作不盲从、不轻信。 
骗术六：目前大多数人签收快递时，都不会当场拆封验货，骗子往往利用这点，以假充真（如：用几块砖头冒充笔记本电脑）。买家签收货物后，通过快递回执，骗子就能向淘宝证明买家已收到货物，并且当场并未提出异议。这时就算买家投诉卖家，也很难拿出有力的证据了。因为此时淘宝并不能判断是卖家发货欺诈问题、快递偷换货物问题还是买家恶意欺诈问题。只能按照书面的证据（快递回执），默认卖家无过错，将买家支付宝预存的资金划给卖家。
提醒：快递签收时，尽量要亲自签收，且一定要当场拆封验货，如快递员拒绝您验货，您有权利拒绝签收。如发现货物与所拍物品不符，应在回执单上注明，并要求快递员签字。另外，即使物品不符，也应作为证据留存。签收后应尽快将回执和所收物品拍照，发送给淘宝客服，作为退款证明。
特别提醒：

购物尽量选择正规的网站，如无法确定一个网站是否真实，请记住以下几点：
1、选择正确的付款方式。除淘宝、ebay、5173这类交易平台外，其他由正规公司经营的购物网站都支持货到付款。如果卖家不同意货到付款，或者网站不支持货到付款，那就一定是骗子。
2、不要贪小便宜。网络购物或许会比现实购物便宜，但货物的成本和利润摆在那里，如果价格比其它网站低10%以上，或者比现实中的价格低30%以上，就有很大可能是骗子。
24小时校园110报警电话：0798-8464110（湘湖校区）
                     0798-8499307（新厂校区）
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